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Datenschutz vs. Datensicherheit

Datenschutz

@ Schutz von personenbezogenen (pb) Daten

@ Bsp. fiir pb-Daten: Name, Geburtsdatum, Anschrift, Herkunft, Religion,
Gesundheit, etc.

@ Ziel: Schutz des Rechts auf informationelle Selbstbestimmung
@ Umfasst rechtliche Fragen zur Verarbeitung von pb-Daten

@ Verankerung von entspr. Normen auf nationaler (z.B. BDSG) und/oder
internationaler (z.B. DSGVO) Ebene mdglich

v

Datensicherheit

@ Schutz von Daten allgemein

@ Ziel: Gewahrleistung der Vertraulichkeit, Integritit & Verfiigbarkeit von
Daten

@ Umfasst technische MaBnahmen und Ansiatze zum Schutz von Daten
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Grundlagen
0000

DSGVO

EU-Datenschutz-Grundverordnung

Seit 27. April 2016 (informell) bzw. 25. Mai 2018 (formell) in Kraft
Ziel: einheitlicher Schutz von pb-Daten aller EWR-Biirger
Zusammenspiel zwischen Richtlinie und Verordnung

Verbindlich fiir alle EWR-Mitgliedstaaten

Verkniipft Datenschutz & Datensicherheit

Das strikteste Datenschutzgesetz der Welt
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Grundlagen
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DSGVO-Grundsatze

RechtmaBigkeit
der DV (Art. 6)

Integritat und Transparenz
Vertraulichkeit uber gespeicherte Daten
(Art. 32) (Art. 12 ff.)
Grundsidtze der
Speicherbegrenzung o DSGVO .
Recht auf Vi Zweckbindung
ecnt aur vergessen- der Daten

werden (Art. 17)

Richtigkeit

der Datenverarbeitung Rati D=y

Quelle: https://mycitykids.de/wichtigsten-punkte-der-dsgvo-fuer-start-ups-blogger-unternehmen/
(Abfragedatum: 08.01.2022)
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Betroffenenrechte nach DSGVO

© NroRMATIONS- ) RECHT AUF T RECHT AUF LOSCHUNG /
RECHT BERICHTIGUNG VERGESSENWERDEN

g AUSKUNFTSRECHT -- B[TR[]FFEHENREEHT + @ WIDERSPRUCHSRECHT

@[IHSL‘HRHNHUN[}DER 8 E HEEHTHUF
VERARBEITUNG DATENUBERTRAGUNG

Quelle: https://easygdpr.eu/de/2019/04/recht-auf-berichtigung/ (Abfragedatum: 08.01.2022)
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Datenschutz bei Chatbots
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RechtmaBigkeit & Transparenz (1/5)

e Mangelnde Hinweise & Einholung der Nutzereinwilligung (z.B. als
Opt-In) zur Datenverarbeitung
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Datenschutz bei Chatbots
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RechtmaBigkeit & Transparenz (2/5)

(1] Chatten Sie jetzt mit Anne ... x

2 Hallo ich bin Anne .
Die digitale Service-Mitarbeterin der ENSO. Hier

i
lesen Sie unsere Datenschutzhinweise.

sk Cora, your digital assistant
Today

So you're aware, we

3 d calls when
contact teams for monitoring purposes.

See our
1t you wiish to keep a copy of this.

customer

Bolicy for more info.

n copy and paste the text and save securely.

Connected with Cora
Info - Now.

Anne

Hithere, I'm Cora your digital assistant. | can help with all sorts of
Hallo. @ Stellen Sie mir bitte kurze

everyday banking queries. Ask me a short, simple question, such as "how
do | order a new card?” and Il be able to help.

Fragen oder wahlen Sie einfach ein

ﬁ ‘Thema aus. Dankeschon,

Cora - Now

Elektromabilitat
Zahlerstand melden

Poneredty BOT FRIEND'S

©

hreiben Sie eine Nachricht

+ Enertextners

Quelle: https: Quelle:
//enso.de/wps/portal/enso/cms

https://www.rbs.co.uk/support-centre/cora.html
(Abfragedatum: 08.01.2022)

(Abfragedatum: 08.01.2022)
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Datenschutz bei Chatbots
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RechtmaBigkeit & Transparenz (3/5)

O T £ GitHub

< Home RMRom UGN As >

g™, KLMRoyal Dutch Ariines ©
A R —-,
- What can this bot do?

This GitHub bot can notify you about events in your public
repasitories. You can also reply to its messages to post comments
to GitHub right from Telegram.

@ - Hi Alext 1 can help you
booka flight today, where

Vekdyou ke 107 -
April 6

ot it Rome - Fumicino start
Airport (FCO), htaly it is. &
Whete do you want tofly
) trom? I'm a GitHub bot. | can notify you about events in your public
GitHUb repositories. You can also reply to my messages to post

.
- o comments to GitHub right from Telegram.

e Available commands:
- Authorize bot via OAuth

ration - Add integration with a GitHub repository
ons - List all current integrations

tion - Delete integration

- Cancel the current command

Quelle:
https://www.altoros. |
com/blog/klm-handles
-2x-more-customer-re
quests-with-artifici
al-intelligence/
(Abfragedatum:
08.01.2022)

Quelle: https://www.affde.com/de/sendpulse-teleg
ram-chatbot.html (Abfragedatum: 08.01.2022)
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Datenschutz bei Chatbots
0000000

RechtmaBigkeit & Transparenz (4/5)

@ Unzureichende Transparenz bzgl. Datenschutz
e Aktivierung von Sprachassistenten
e Datensammlung
o Datenauswertung
o Dateniibermittlung an Drittanbieter
e Stimmaufnahme von Dritten (Gaste, Kinder) — Mangel an
Rechtsgrundlage zur Datenverarbeitung

Datentransfer in Drittlander — DSGVO gilt nicht mehr
Zugriff auf EU-Server von US-Unternehmen nach US-Recht
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Datenschutz bei Chatbots
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RechtmaBigkeit & Transparenz (5/5)

(Oft) Erzwungene Einwilligung zur Datenverarbeitung — Verletzung
der Freiwilligkeit

Installation von Erweiterungen (bei Sprachassistenten)

e Keine explizite Zustimmung zur Datenverarbeitung
o Keine Bereitstellung von Datenschutzrichtlinien
e — Manuelle Priifung notwendig

Anderung von Nutzungsbedingungen jederzeit méglich

Kl-Modelle zum Training auf Nutzerdaten stellen Black Box dar —
Transparenz problematisch

@ — Permanente Uberwachung & Verletzung der Privatsphire
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Datenschutz bei Chatbots
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Zweckbindung, Datenminimierung & Speicherbegrenzung

Vage Formulierungen in Datenschutzrichtlinien

(Meist) Unbefristete Speicherung von Sprachaufzeichnungen
voreingestellt — Manuelle Anpassung notwendig

Profiling — Konflikt mit dem Prinzip der Zweckbindung &
Datenminimierung

e Stimmaufnahme von Dritten (Gaste, Kinder) — Verletzung des
Prinzips der Datenminimierung

Selbstzerstérung von Konversationen

Lokale Datenverarbeitung
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Datenschutz bei Chatbots
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Recht auf Auskunft, Léschung & Widerspruch

@ Mangelnde Bereitstellung erhobener Nutzerdaten auf Anfrage
@ Kann von manchen Anbietern in bestimmten Fillen missachtet

werden (z.B. Apple)
o Tatsdchliche Loschung der Daten von Servern nach Anfrage fraglich

Dzmitry Kirylenka Datenschutz & -sicherheit bei Chatbots 13.01.2022 13 /24



Datensicherheit bei Chatbots
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Authentifizierung & Autorisierung

Haufige Missachtung bzw. unzureichende Wahrnehmung
Zugriff auf sensible (Konto-)Daten durch Dritte als Folge
Beeintrachtigung der Datenvertraulichkeit

Trade-off zwischen Bequemlichkeit und Sicherheit

Smishing

@ Explizite Anpassung von Standardeinstellungen
Anlegen eines Stimmprofils

Temporare Authentifizierungstoken
Zwei-Faktor-Authentisierung (2FA)
Wachsamkeit
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Datensicherheit bei Chatbots
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Ende-zu-Ende-Verschliisselung (E2EE)

@ Verschliisselung von Daten auf dem gesamten Ubertragungsweg
@ Nur Sender & Empfanger konnen Daten entschliisseln

Plattformanbieter haben keinen Zugang auf Daten im Klartext

Bisher nur gering im Einsatz

Bsp.: Facebook-Chatbots, Telegram-Bots, Amazon Echo
Beeintrachtigung der Datenvertraulichkeit & -integritat

— Nur bedingt DSGVO-konform (vgl. Art. 32 DSGVO)

e VPN

@ Homomorphe Verschliisselung
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Datensicherheit bei Chatbots
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Aktivierung von Sprachassistenten

Haufige Verwechslung von Weckrufen mit anderen Wértern
Aktivierung auch aus der Ferne moglich (z.B. TV, loT-Gerite, Anruf)
Aktivierung durch lautlose Befehle méoglich

— Unbeabsichtigte Aufnahme von Gespréchen

— Verletzung der Privatsphare & Gefdhrdung menschlicher Sicherheit

Virtual Security Button (VSButton) Tool zur Erkennung von menschlichen
Bewegungen mittels WLAN-Signale [Lei et al., 2018]

@ Human-to-Bot-Klassifikator (Bsp.: Xiaoice) [Zhou et al., 2020]
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Datensicherheit bei Chatbots
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Adversarial Attack

o Angriff auf ML/DL-Modell mit dem Ziel, Klassifikationsergebnisse zu
beeinflussen

@ Attacke mittels manipulierten Dateninputs ins neuronale Netz (=
Adversarial Examples)

@ Kann durch Einsatz vom “umgekehrten Dialoggenerator” umgesetzt
werden

@ — Beeintrachtigung der Datenintegritat

@ Einsatz eines Hassrede-Detektors [Ye & Li, 2020]

@ Neuronaler Klassifikator zur Abgrenzung zwischen Hassrede und
Normalsprache [Dinan et al., 2019]
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Konklusion
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Konklusion

@ 100-prozentige Sicherheit gibt es nicht

o Datenschutz relativ selten im Vordergrund der Entwicklung von
Chatbots/Sprachassistenten

@ Umfassende Implementierung von 'Privacy by Design’ durch
Tech-Giganten relativ unwahrscheinlich, weil in Konflikt mit dem
Geschéaftsmodell

@ DSGVO-Umsetzung bei Entwicklung von Chatbots
verbesserungsbediirftig

@ Trade-off zwischen Komfort und Privatsphéare

@ DSGVO wichtiger Meilenstein fiir den Schutz von Privatsphare und
Grundrechten
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